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Zaproszenie do składania oferty cenowej


Nazwa zamówienia
„Audyt cyberbezpieczeństwa w projekcie Cyfrowa Gmina w ramach  Działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności
na zagrożenia”

Sporządził:								Zatwierdził:

Sekretarz Gminy							Wójt Gminy Konopnica
  Mateusz Drab				  			    Grzegorz Turalczyk
								
							



Konopnica, 12.08.2022 r.


Zamawiający:
Gmina Konopnica
ul. Rynek 15
98-313 Konopnica
Telefon: (43) 842 44 19
Adres e- mail: urzad@konopnica.pl
Godziny urzędowania: 7:30 – 15:30
NIP: 8321961055
Regon: 730934631
ZAPROSZENIE DO SKŁADANIA OFERT
w postępowaniu o wartości nieprzekraczającej równowartości kwoty 130 000 zł
Postępowanie prowadzone jest na podstawie przepisu art. 2 ust. 1 pkt 1 ustawy 
z dnia 11 września 2019 r. Prawo Zamówień Publicznych (Dz.U.2021 poz. 1129 z późn. zm.)
1. Przedmiot zamówienia:
Przeprowadzenie audytu cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina” w Urzędzie Gminy Konopnica (w dokumentacji projektu określanego jako „diagnoza cyberbezpieczeństwa”) zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina zakończonego raportem.
Audyt cyberbezpieczeństwa przeprowadzony zostanie w siedzibie Zamawiającego.

2. Opis przedmiotu zamówienia:
Szczegółowy zakres przedmiotu zamówienia zawiera formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiący załącznik nr 8 konkursu grantowego załączony do niniejszego Zaproszenia do złożenia oferty.

3. O udzielenie niniejszego zamówienia mogą ubiegać się wykonawcy, którzy spełniają następujące warunki:
Audyt musi zostać przeprowadzony przez osobę posiadająca uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w ww. rozporządzeniu znajduje się poniżej:
1) Certified Internal Auditor (CIA);
2) Certified Information System Auditor (CISA);
3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301
wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie
certyfikacji osób;
5) Certified Information Security Manager (CISM);
6) Certified in Risk and Information Systems Control (CRISC);
7) Certified in the Governance of Enterprise IT (CGEIT);
8) Certified Information Systems Security Professional (CISSP);
9) Systems Security Certified Practitioner (SSCP);
10) Certified Reliability Professional;
11) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

Zamawiający wymaga, aby Wykonawca wykazał, że przeprowadził minimum 1 audyt w ramach programu Cyfrowa Gmina lub zrealizował co najmniej 3 audyty bezpieczeństwa w jednostkach administracji publicznej o podobnym zakresie w ostatnich 3 latach przed złożeniem oferty.
Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu podlegać będą wykluczeniu z udziału w postępowaniu. Ofertę wykonawcy wykluczonego uznaje się za odrzuconą.

4. Termin realizacji:
[bookmark: _Hlk111195958]Termin realizacji zamówienia – 4 tygodnie od dnia zawarcia umowy jednak nie później niż do dnia 30.09.2022 r.

5. Informacje o sposobie porozumiewania się Zamawiającego z Wykonawcami: 
a. Wyjaśnienia warunków zamówienia udzielane będą przez Zamawiającego pisemnie lub drogą elektroniczną;
b. Wszelkiego rodzaju oświadczenia, wnioski, zawiadomienia, informacje itp. Zamawiający i Wykonawcy przekazują pisemnie lub drogą elektroniczną;
c. Odpowiedzi na pytania dotyczące treści zaproszenia udzielane będą niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania ofert;
d. Osobą uprawnioną do bezpośredniego kontaktowania się z Wykonawcami jest:
Sekretarz Gminy, tel: (43) 842 44 19; adres e mail: sekretarz@konopnica.pl

6. Sposób przygotowania oferty:
Wypełniony w języku polskim „formularz ofertowy wykonawcy”, załączony do niniejszego zapytania ofertowego, należy złożyć: 
- w formie papierowej w siedzibie Zamawiającego (Urząd Gminy Konopnica, ul. Rynek 15, 
98-313 Konopnica) w zamkniętej kopercie z dopiskiem „Oferta na Audyt cyberbezpieczeństwa w projekcie Cyfrowa Gmina”
- w formie elektronicznej na adres e – mail: urzad@konopnica.pl (tytuł e- mail – „Oferta na Audyt cyberbezpieczeństwa w projekcie Cyfrowa Gmina”) lub;
- za pośrednictwem platformy ePUAP na adres skrytki Urzędu Gminy Konopnica: /101703/skrytka
do dnia 23 sierpnia 2022 r. do godziny 10:00.
Ofertę składaną w formie elektronicznej lub w postaci elektronicznej należy podpisać kwalifikowanym podpisem elektronicznym, podpisem zaufanym albo podpisem osobistym.
7. Kryterium oceny ofert:
O wyborze najkorzystniejszej oferty decydować będzie przedstawione niżej kryterium:
· Cena – 100 % (100 punktów);
Obliczenia kryterium cena:
Punkty za kryterium „Cena” zostaną obliczone według wzoru:
		Cn
PC = 	------- x 100 pkt 
	 Cb
	gdzie,
PC - ilość punktów za kryterium cena,
Cn - najniższa cena ofertowa spośród ofert nieodrzuconych,
Cb – cena oferty badanej.
8. Gmina Konopnica zastrzega, że niniejsze zapytanie ofertowe nie stanowi zobowiązania do udzielenia zamówienia. Niniejsza procedura zapytania ofertowego może zostać unieważniona na każdym etapie bez podania przyczyny.

……………………………………..
(data i podpis Zamawiającego)
Załączniki:
1) Formularz ofertowy,
2) Projekt umowy,
3) Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa
[bookmark: _Toc92625600]KLAUZULA INFORMACYJNA O PRZETWARZANIU DANYCH OSOBOWYCH w Zamówieniach Publicznych – od 2021r. dotyczy zamówień poniżej 130.000. zł


Na podstawie art. 14 ust. 1 i 2 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych zwane dalej RODO), publ. Dz. Urz. UE L Nr 119, s. 1 informuje, iż: 
1. Administratorem Pani/Pana danych osobowych jest Wójt Gminy Konopnica z siedzibą w Konopnicy, ul. Rynek 15, 98-313 Konopnica.
2. Administrator wyznaczył inspektora ochrony danych, z którym może się Pani/Pan skontaktować poprzez email ambrozik@iod.kepno.pl. Z inspektorem ochrony danych można się kontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych.
3. Pani/Pana dane osobowe przetwarzane będą w celu:
· przygotowania i przeprowadzenia postępowania o udzielenie zamówienia publicznego  prowadzonego zgodnie z art. 2 ust 1 pkt 1 ustawy Prawo Zamówień Publicznych, w związku z art. 6 ust. 1 lit. c RODO
· zawarcia i wykonania umów cywilno-prawnych w ramach realizacji zamówienia publicznego określonych w ustawie z dnia 11 września 2019 r. prawo zamówień publicznych oraz wewnętrznych regulaminach dotyczących udzielania zamówień przez Gminę Konopnica, oraz ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny, w związku z art. 6 ust.1 lit. b, c, e oraz art. 9 ust. 2 lit. b RODO,
· wypełnienia obowiązku prawnego ciążącego na Administratorze w tym m. in. dochodzenia roszczeń, archiwizowania danych – na wypadek potrzeby wykazania faktów zgodnie z art. 6 ust. 1 lit. c RODO.
4. Pani/Pana dane osobowe będą przechowywane przez okres niezbędny do realizacji celów określonych w ust. 3, a po tym czasie przez okres oraz w zakresie określonym przez przepisy powszechnie obowiązującego prawa, a w szczególności w Jednolitym Rzeczowym Wykazie Akt Gminy Konopnica.
5. Pana/Pani dane osobowe pozyskano z powszechnie dostępnych źródeł – Internet. Natomiast w przypadku gdy zapytanie ofertowe zostało umieszczone na stronie internetowej Gminy Konopnica wówczas podanie danych osobowych jest dobrowolne, ale niezbędne dla  przeprowadzenia postępowania o udzielenie zamówienia publicznego oraz zawarcia umowy.
6. Odbiorcą Pani/Pana danych osobowych będą wyłącznie podmioty uprawnione do ich uzyskania na podstawie obowiązujących przepisów prawa, oraz podmioty, z którymi Administrator zawarł umowy powierzenia danych.        
7. Administrator dokłada wszelkich starań, aby zapewnić środki fizycznej, technicznej 
i organizacyjnej ochrony danych osobowych przed ich przypadkowym czy nieumyślnym zniszczeniem, utratą, zmianą, nieuprawnionym ujawnieniem, wykorzystaniem czy dostępem, zgodnie ze wszystkimi obowiązującymi przepisami. W tym celu zobowiązuje się właściwie chronić Pana/i dane osobowe zgodnie z przyjętymi wewnętrznymi  procedurami.
8. Administrator danych nie ma zamiaru przekazywać danych osobowych do państwa trzeciego lub organizacji międzynarodowej.
9. Posiada Pan/i prawo dostępu do swoich danych osobowych ich sprostowania 
i przenoszenia, usunięcia, ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania. W przypadku gdy przetwarzanie danych odbywa się na podstawie zgody przysługuje Pani/i prawo do cofnięcia zgody w dowolnym momencie, bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem.
10. Przysługuje Panu/i prawo do wniesienia skargi do organu nadzorczego – Prezesa Urzędu Ochrony Danych Osobowych (na adres Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa), gdy uzna Pan/i, że przetwarzanie Pana/i danych osobowych narusza przepisy RODO.
11. Pani/Pana dane osobowe nie podlegają zautomatyzowanemu podejmowaniu decyzji, 
w tym profilowaniu.
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